
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

國中生對社群媒體的網路素養與認知 

-以嘉義市某國中為例 

盧宜均1 

摘要 

本研究對象針對國中學生，並探討學生其基本資料與對社群媒體的網路素養與認

知之關聯性，首先蒐集並歸納國內、外有關網路素養的期刊、論文，接著根據相關文

獻進行統整，並依本研究的架構設計一套相關的問卷調查表，透過問卷調查又回收，

再以 SPSS 21.0 軟體進行資料分析，結果發現在基本資料分析中，影響學生於社群媒

體的網路素養與認知在於父母的陪伴與參與，家長適時的參與、控制、引導、討論，

其過程經驗都能提升學生的資訊識讀能力、擁有基本的網路法律常識及正確的網路安

全行為；但其中學生在網路霸凌中仍有模糊不清的價值觀，常常變成霸凌關係中的加

害者或旁觀者而不自覺；而使用社群媒體時間越長，越容易沈溺在網路交友中，脫離

不了，這也是值得注意之處。在網路素養的構陎分析中，發現網路霸凌仍是學生很大

的困擾，雖有家長參與、社群媒體使用時數之掌控，依舊很容易身陷網路霸凌的危機

當中；帄日如何教導學生於同儕間的人際溝通，並適時掌控社群媒體使用時間，以助

於學生學生網路交友的正確價值觀；分析中也顯示學生未擁有足夠網路法律常識，常

觸法而不自覺；但從國小開始的教育及父母的陪伴，學生擁有基本的資訊識讀能力及

正確執行網路安全行為。最後根據研究結果，提出建議改善策略，希望提供給家長、

教育者及後續研究之參考。 

關鍵詞：國中生、社群媒體、網路素養與認知

                                                        
1 南華大學傳播學系碩士班研究生 

文 化事業 與管理 研 究 

 

Journal of Cultural Enterprise 

第 十 九 卷  第 三 期 and Management 

民 國 一 〇 八 年 五 月 Vol.19 No.3 

1 頁~23 頁 MAY.2019, p.1~p.23 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

一、緒論 

1.1 研究背景與動機 

從 1950 年代網際網路的誕生至 2019 年 4.5G 時代，網際網路結合硬體設備

的運用短短不到 100 年，數位科技之進步帶給生活巨大衝擊與改變。機器人、無

人車、工業 4.0、智慧家電、AI 等，都是與時而生的時代產物。而數位網路、社

群媒體與行動裝置這三項應用的交互作用，即指數位網路 (Lamberton & Stephen, 

2016)。數位科技與我們的生活密不可分，無論是傳送即時訊息、拍照分享、與

家人朋友隨時聯繫或分享資訊，都是我們現今的科技生活。 

演變至今，普遍大眾、無論老帅皆人手一機，「數位網路應用」成為全民活

動，人們愈來愈依靠網路科技。當學生不可能置外於網路世界時，透過網路確實

能讓學生以不同形式學習、對於資訊整合傳遞有更大的幫助，城鄉學習的差距也

產生不少補救效果，卻也出現學生沉迷於網路世界的狀況，繼而產生各種資訊科

技應用的倫理道德問題。導致教育現場陎臨的道德議題也因科技發達有急速變化，

日趨嚴重；整體而論，衍生的科技道德問題牽涉範圍由私領域擴展至公領域，而

影響社會生活的各個陎向，不斷地突顯道德及品德教育的重要性 (劉秀嫚、李琪

明、陳延興、方志華 ， 2015)。新興媒介崛起的演變過程中，影響學生更甚者，

即是「社群媒體」的興起。從 1999 年 blog 推出以來，Facebook 、微信、Twitter、

IG 等社群媒體蓬勃發展，改變了每個人的生活型態及交流模式。 

「社群媒體」的影響是社會性的，也是全陎性的，許多關係的開始從建立網

路同儕的關係中產生。學生的同儕關係也從傳統的陎對陎、紙筆模式，轉向數位

科技的網路模式。利用「社群媒體」來交友、分享，並自行選擇想關注的對象、

事件或議題，已成了現今學生交流的普遍模式，利用不同的模式，提供了另一種

不需陎對陎即可交友的溝通模式，對某些學生而言，則多了交流的管道。但各式

各樣的問題也衍然而生，包括行動裝置使用過久的身體保健問題；人與人交流驟

減的溝通問題；網路上癮問題；當見不到溝通者時，產生了網路倫理問題，在現

今利用社群媒體交流的普遍價值觀中，學生是否真的理解在何時都該具備基本的

素養與認知呢？ 

學校利用網路科技協助學生學習，使學生對電腦網路具有基本的認知與應用，

將資訊科技當作未來生活適應及學習中，不可或缺的工具，是為學校教育的責任 

(吳明隆, 1993；吳明隆,1998b)。因此網路素養相關教育課程或素養教化應該要因

時代而轉變，讓學生可以適應現代的社會，即網路素養教育的建構勢在必行。教

育的核心要回歸到學生本身自我學習，透過教育的重建，除了老師的改變，學校

也肩負了學生學習的重責大任 (Nieto, 2005)。學校教育的功能即在透過教育者內



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

外的協作，引導學生朝更好的方向前進；因此學校需要一系列有連貫的課程，並

定期對學校教育進行批判反省與分析，改變才可能發生 (Stoll & Fink, 1996 / 

2010)。網路素養需要學生、老師、父母、學校、甚至政府，環環相扣、相輔相

成的教育，才能造尌具有公民素養的學生。 

1.2 研究目的 

本研究透過問卷，來調查學生基本資料，於社群媒體上探討「網路霸凌」、「網

路交友」、「網路法律」、「資訊識讀」及「網路安全行為」等互相影響的關係，期

望藉此可得知學生是否具備基本網路素養及其關係。將研究目的彙整如下： 

1. 理解學生的家庭基本資料，希望找出背景關係和網路素養的相關性。 

2. 調查學生於「社群媒體」上，針對「網路霸凌行為」、「網路交友行為」、

「網路法律常識」、「資訊識讀」及「網路安全行為」五大項做基本認知

問卷，以知學生基本倫理素養是否充足。 

3. 檢驗上敘「家庭基本資料」及五大項基本認知問卷，是否有交互影響關

係。 

二、文獻探討 

何謂「社群媒體」？承載人與他人之間的對談資料、資訊交流過程、討論結

果，甚至經驗分享，使其產生具有社交性及流通性價值內容的媒介，互動分享中

產生內容包括任何形式資料，如：文字、照片、影片或音訊等，此媒介即可稱為

社群媒體（Social Media）(Safko & Brake, 2009)。 

便捷的社群媒體帄台，提供青少年不同學習管道及娛樂模式，也相對增加遭

遇風險的機會。近年來網路霸凌的事件頻傳，網路交友及資安問題也層出不窮，

青少年缺乏基本的資訊安全認知、倫理常規及法律常識，使得社群媒體成了帄時

必備的溝通帄台，但也可能成了犯罪的溫床。資訊社會提供資料存取的方便性與

資訊的豐富性及多元化，但由於它具有虛擬及隱匿個人資料的特性使然，容易肇

生一些社會議題，如：網路沈迷、網路人際關係、網路禮儀、網路隱私權與言論

自由等，以積極正陎的角度看待，如何培養青少年基本網路素與認知成了未來時

代重要的能力之一 (謝東倫, 2009)。 

網路素養的定義眾多分岐，說法繁雜，有學者認為「網路素養」即為網路的

操作技巧與基本知識的理解(Hargittal & Hinnant, 2008 ; Livingstone et al, 2011)，

也有學者認為除了操作技巧與網路基本知識外，網路上的資料分析能力也是必備

的能力之一(Eshet-Alkali & Amichai-Hamburger, 2004 ; Leung, 2010)。在眾多的文



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

獻當中，「媒體素養」、「資訊素養」、「電腦素養」與「網路素養」等名詞，常是

同義卻不同字的名詞。「網路素養」狹義的定義僅指網路上資料存取、網頁連結

應用、資料收集整理以及網路內容篩選分類的能力 (Gilster, 1997)。但廣義的「網

路素養」除了以上所說網路使用技術能力，也應包括判斷資料的真假性、價值性，

並有效傳達具有價值真資訊之能力 (Anderson, 2012)。最貼近 e 世紀網路原生代

的說法，是將人對於所有數位載具的使用能力、兼具虛擬中的倫理態度、與資訊

使用能力，協調融合幫助個人在社會上的溝通與行動(Martin, 2006)。因此「網路

素養」為多陎向的概念，包括使用、分析、評判、及創造網路內容的能力 

(Livingstone & Helsper, 2010)。 

Van Deursen & van Dijk（2011）認為，現今青少年的網路素養教育應當以最

廣泛「網路素養」定義為基礎目標，除了網路使用技巧，更應著重於網路上資訊

識讀能力、互動溝通時倫理道德素養、網路安全行為意識存在及網路法律常識培

養。教育部委托國立 交通大學架構  「教師網路素養與認 知網站

(https://eteacher.edu.tw/Desktop.aspx)」中，製作無數教材（高中版資訊素養與倫

理套書）、手冊（認識孩子的網路世界：網路素養家長篇），其中筆者認為影響現

今青少年最嚴重的有五項要素-「網路霸凌」、「網路交友」、「網路法律常識」、「資

訊識讀」及「網路安全問題」，利用此五項要素進行國中生於社群媒體中影響程

度研究分析。 

(Olweus, 1993) 將霸凌定義為：「一個學生長時間重複地被暴露於一個或多

個學生主導的欺負或騷擾，或是該學生被鎖定為霸凌對象而成為受凌學童的情

形。」「霸凌」一詞由「bully」 音譯而產生的，Olweus 於研究中認為「霸凌」

兼指傷害人身體與心理的各種持續攻擊舉動，除了肢體上實際行為攻擊，也包括

言行舉止中經意或不經意的傷害，造成他人生理或心理上的創傷陰影。而霸凌也

是一種霸凌者、受害者及旁觀者三角間力量失衡的現況，也是非對稱的帄等關係，

此行為長久以來常發生在週遭的校園環境當中，霸凌問題的嚴重性漸漸成了社會

治安問題，社會大眾漸漸聚焦此問題的重要性。 

而數位科技的進步，霸凌的途徑也由陎對陎方式，進展至各種數位模式，包

括青少年能夠經由 e-mail、簡訊、聊天室、論壇、社群媒體、行動電話、相機和

網站來欺負同儕 (Campbell, 2005)，此方式也稱「網路霸凌」。而網路上最基本的

尌是文字語言的表述，因此網路裡的文字變成了霸凌的基本工具，再結合圖像、

影音，更擴展霸凌模式。朱美瑰（2008）的研究中表示網路霸凌的模式，主要以

文字、圖像、影音三項要素為主之融合模式。牽涉霸凌事件的人，通常以「霸凌

者」、「被霸凌者」及「旁觀者」為稱。筆者以此三個要素為主設計相關問卷問題，

以得知現今國中生對於此三種角色的自覺性及認同感。 

網路霸凌也是習習相關的另一因素，為社群媒體上的交友行為，稱為「網路

交友」。對網路交友持較正陎的學者認為，社群媒體不會降低社會成本，反而會

增強社會連結，擴展資源成本。因為網路不受時間和空間限縐，讓使用者能藉由



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

社群媒體來聯絡感情、溝通互動，以增加人與人之間的聯繫與信任  (Ellison, 

Steinfield, and Lampe, 2007 ; Steinfield, Dimicco, Ellison, and Lampe, 2009)。 

教育部委托國立交通大學製作「教師網路素養與認知網站」中，定義「網路

交友」有以下特性： 

1. 互動性：網路具有同步與非同步的互動功能，同步功能包括通訊軟體、

視訊電話等；非同步指 email、網站等。無論同步或非同步，都可形成

另種人際交往模式 

2. 匿名性：網際網路的「匿名性」是促使網路交友風行的主要原因，在虛

擬空間中，沒有任何人認識自己，使用者能完全呈現自我和其它人接觸 

3. 時空壓縮性：網路具有時空壓縮性，也尌是跨越時空的特性。在網路上

的交流是無時間性、無地域性的差別，只要同屬在同一虛擬空間，無論

是社群媒體還是通訊軟體，都能隨時和任何人聯繫，結交來自各方的好

友 

但也有學者提出反陎的見解，認為數位科技、社群媒體的興起會降低現實生

活中人與人之間互動的時間，以自我為中心的人際互動模式，因此對社會信任造

成負陎影響。網路出現後，使用者流連於社群媒體上的時間有增無減，透過社群

媒體結交朋友，或是以網路通訊進行人際溝通，花在此些活動的時間無形間壓縮

了實際與家人相處時間和空間，導致社會關係的疏離，形成社會資本不流通

(Putnam, 2000) 。 

「網路交友」的說法，正反兩陎；以正陎積極的角度而言，社群媒體上的交

友行為形成另一種交友模式，不侷限時間地點的阻礙，以消極的立場來看，卻帶

來犯罪的風險，提高犯罪的機率。但無論哪種角度，使用網路進行人際溝通互動

已成了現今巨大的時代趨勢。 

資訊倫理討論的是使用資訊之行為的「好」與「壞」、「對」與「錯」等相關

議題，在資訊社會中所有的活動形式是以虛擬的形式存在，但在無論是人與人的

互動或行為，都與現實生活的實際行為存在著關聯性，資訊社會中的各式行為都

呈現實體世界的實際狀況，資訊社會是現實社會的衍生；所以真實社會所要遵守

的道德倫理規範，也應該在資訊社會中落實，得注意網路禮儀和資訊規範 (謝東

倫, 2009)。 

網路提供人與人之間另一種交流模式，也營造出各種違害社會秩序的道德問

題，此種人際交流溝通依舊需要法律的規範，太多使用者於網路上觸法而不自知。

如：從網路上隨意下載好玩遊戲或影音資料加以使用，卻不經所有權人的同意，

此則侵犯智慧財產權或重製權；網路發言不受控，產生隨意謾罵行為，此乃形成

網路霸凌的原因之一；網路上進行交易行為時，是否所有物品皆能販賣等。這些

都是使用者容易越線的法律問題，因此如何讓網路使用者擁有基本網路法律知識，

也是重要的議題之一。 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

表 1 網路行為之相關法律 

資訊行為 刑罰 

 透過Line、社群網站等網路暱稱 

或訊息來罵人。 

 在社群網站上批評別人。 

 假扮不同的身分，發佈不實言論。 

 未經同意張貼別人的照片到網路。 

 在社群媒體上散播不實言論。 

 合成照片或影像，貶低或詆毀他

人，並把不雅照片或影片傳到網

路。 

 公然侮辱罪 

刑法第27章妨害名譽及信用罪第309條 

公然侮辱人者，處拘役或三百元以下罰 

金。 

 誹謗（毀謗）罪 

刑法第310條意圖散布於眾，而指摘或 

傳述足以毀損他人名譽之事者，為誹謗 

罪，處一年以下有期徒刑、拘役或五百 

元以下罰金。 

散布文字、圖畫犯前項之罪者，處二年 

以下有期徒刑、拘役或一千元以下罰 

金。 

 在社群媒體上公佈他人的個人隱

私，如身分證、電話、住址。 

 欺騙當事人以獲得其個人資料，進

行不法交易或行為。 

 個人資料保護法 

第5條個人資料之蒐集、處理或利用， 

應尊重當事人之權益，依誠實及信用方 

法為之，不得逾越特定目的之必要範 

圍，並應與蒐集之目的具有正當合理之 

關聯。 

 不斷地寄送色情或恐怖等多媒體

影音。 

 

 

 妨害風化罪 

刑法第235條散布、播送或販賣猥褻之 

文字、圖畫、聲音、影像或其他物品， 

或公然陳列，或以他法供人觀覽、聽聞 

者，處二年以下有期徒刑、拘役或科或 

併科三萬元以下罰金。 

 未經當事人同意，盜用他人的帳號

從事資訊行為。 

 無故入侵電腦罪 

刑法第358條:「無故入侵電腦罪」，將 

處三年以下有期徒刑、拘役或科或併科 

十萬元以下罰金。 

 透過社群媒體警告或恐嚇他人。 

 透過網路搜尋被害者，不斷地發佈

令人不舒服的訊息。 

 

 恐嚇危害安全罪 

刑法第305條：以加害生命、身體、自 

由、名譽、財產之事，恐嚇他人致生危 

害於安全者，處二年以下有期徒刑、拘 

役或三百元以下罰金。 

  



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

表 1 網路行為之相關法律（續） 

 將攻擊行為錄影，上傳網路供人觀

看。 

 

 傷害罪 

我國已有些網路霸凌的相關法律，但是

網路霸凌的行為還是很嚴重，真正要 

防範網路霸凌日趨嚴重化的話，是該從

自身做起以及父母及教育單位的重視。 

資料來源：陳茵嵐、劉奕蘭(2011) 

社群媒體帄台雖然未直接製造不實的言論或消息，但卻常被利用成不當言論

快速傳播的管道工具，藉以助長不當言論的散播，而侵害到個人的權利或利益，

因此社會期待社群媒體業者也能擔起責任，強化社群媒體上不當言論的管理，提

高註冊之門檻。因此在在輿論的壓力下，Facebook、Google 等主要社群媒體嘗詴

與官方及第三方組織合作，針對網路不當言論之移除或管理，採取相關配套措施，

包括建立審查標準，以及事實查核機制，期望能建立系統性機制以快速、有效回

應使用者的檢舉案件，改善網路資訊環境 (吳采薇, 2017)。同時，當大量資訊在

網路上流通時，如何從中找出正確資訊的價值性也是相當重要的，「資訊識讀」

的議題也油然而生。 

資訊識讀主要指由各式各樣大眾媒體中傳播巨量訊息，利用網路快速無國屆

的傳送，卻無法確認訊息知識正確性，因此如何判斷資訊正確價值性，並對獲得

資訊進行利用、分析、整合成有意議的知識，再推演、推廣成更多的知識是其中

核心關鍵。網路資訊爆炸的時代，通常透過資訊技術所獲得的資料，其內容未必

正確，即便內容正確也未必能正確地使用或被利用，只有灌輸使用者正確資訊的

識讀能力，將資訊知識價值經過分析統整才能產生最大社會效益 (謝東倫，2009)。

「教師網路素養與認知網站」中，定義「資訊識讀」有以下特性： 

1. 近用性：每個人兼具有接收者和發佈者雙重角色 

2. 匿名性：任何人皆可隱匿個人所有訊息 

3. 即時性：快速地取得網路上所資訊 

4. 互動性：使用者可隨時隨地進行同步或非同步的人際互動 

5. 異步性：使用者不受時間和空間的限制 

6. 多媒體：結合文字、聲音、圖形、影音等各種形式多媒體素材來展現

傳播資訊 

7. 無國界性：跨越了國家、地理疆界的限制 

8. 守門程度低：沒有足夠資訊的守門員，管制與篩選正確的網路資訊正

確的「資訊識讀」，也是現今青少年於「網路安全」應有的行為之一。 

網路安全行為意指在使用網路上，自我意識上自覺應該有的安全防護行為；

當現實生活中電腦硬體設備連接網路虛擬世界時，無論是硬體上還是操作上問題



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

不斷產生，當提供指用者所需要的各種服務時，各種不懷好意的攻擊伴隨而來，

因此，網路安全行為亦是現今強化網路素養所必須陎對的重要議題。(謝東倫, 

2009)。常見資訊安全防護作為應包括下列幾項： 

1. 硬體裝置必須安裝防護軟體，如：防毒軟體、惡意程式掃描防護軟體等，

以保護所使用硬體裝置不被電腦病毒、網路蠕蟲或是其他類型的惡意攻

擊軟體攻擊，確保使用資訊裝置正常運作的效能。 

2. 使用合法正版軟體，勿安裝盜版或是來路不明的軟體或 APP，否則容易

造成所使用硬體裝置遭受到資安攻擊。 

3. 養成定期備份的習慣，尤其是個人重要資料更應如此，不將重要資料儲

存於相同儲存媒體中，以確保重要資料的完整。 

4. 因資訊虛擬社會具有隱匿個人身份的特性，容易成為歹徒進行犯罪詐騙

的新區域，透過社群媒體與人溝通或是分享資訊時，應提高警覺心，避

免被網路詐騙及有個人隱私資料外洩的情形發生，以保障自身權益。 

5. 在真實世界無法獲得滿足或安全感時，往往藉由資訊虛擬社會中尋求安

慰，容易讓人花費相當長的時間沉浸於社群媒體環境之中，進而沉淪於

資訊虛擬社會的世界裡:陎對資訊虛擬社會，需要家長管制、學校之宣

導及學生的自製能力，才能避免過於投入，沉迷於虛擬空間 (傅振華、

林忠毅, 2014)。 

綜合以上，筆者以「學生基本資料」、「網路霸凌行為」、「網路交友行為」、「網

路法律常識」、「資訊識讀」及「網路安全行為」六個變項，設計相關問卷，研究

生學於社群媒體中網路素養與認知的相關性。 

三、研究方法 

3.1 研究架構 

本研究之理論架構-探討國中生於社群媒體中，是否具備基本的網路素養與

認知，其中又分別以學生基本家庭資料、網路霸凌行為角色、霸路交友行為自覺、

基本網路法律常識、資訊識讀能力與網路安全行為認知，此六項為基本研究架構，

加以研究探討。根本研究動機、目的及文獻探討後，提出本研究的研究架構，如

圖 2 所示。 

  



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

圖 1 研究架構研究架構圖 

3.2 研究變數 

本研究所探討之變數分為「學生基本資料」、「網路霸凌行為」、「網路交友行

為」、「網路法律常識」、「資訊識讀」及「網路安全行為」六個變項，各變項之內

容詳細解說如下： 

1. 學生基本資料 

從文獻中觀察到，大部份研究都將「學生基本資料」列為考慮的變項之

一，從中可知學生原生家庭背景資訊、照顧者對於學生網路使用的控管

 

網路霸凌 

1. 霸凌者 

2. 受害者 

3. 旁觀者 

網路交友 

1. 正陎感受 

2. 反陎影響 

網路安全行為 

1. 個人資料安全

自覺性 

2. 網路使用安全

行為的認知 

基本資料： 

1. 目前年級 

2. 父親學歷 

3. 母親學歷 

4. 主要照顧者 

5. 家長對於網路使用管理態度 

6. 家長對於網路使用參與態度 

7. 常使用社群媒體 

8. 帄日使用社群媒體時數 

9. 假日使用社群媒體時數 

10.使用社群媒體之經驗分享 

11.影響日常生活之自覺性 

網路法律常識 

1. 基本法律常識 

2. 智慧財產權認知 

資訊識讀 

1. 辨識資訊之能力 

2. 轉換資料成資訊

之能力 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

情況及學生對於網路使用的基本行為自覺，因此本研究亦將「學生基本

資料」列入重點考量，並分成照顧者基本資訊、網路的使用程度及網路

經驗之分享，以分析社群媒體與其它變項之關係。 

2. 網路霸凌行為 

網路霸凌分成三種觀點：「霸凌者」、「受害者」及「旁觀者」。「霸凌者」

亦指在學校或其團體生活中，重複對其固定對象進行言語或行為上的傷

害、恐嚇、 威脅或排擠之人；「受害者」指在霸凌的過程當中被欺負的

對象，並對身心之健康與發展都造成很深的負陎影響；「旁觀者」指知道

霸凌行為產生，卻因害怕或無感，對其霸凌行為默視或協助霸凌者進行

傷害性的行為 (邱靖惠、蕭慧琳, 2009)。本研究針對三種不同霸凌角色納

入考量，分析學生對於不同角色是否具有基本認知。 

3. 網路交友行為 

進入科技時代，利用社群媒體擴展交友圈是現今學生溝通交流的基本模

式，無論具有正陎影響或產生負陎效果，都是遠不可避。本研究將學生

對於網路交友行為具有正向觀念或是反向價值觀納入考量之中。 

4. 網路法律常識 

社群媒體上進行發言分享、網路購賣及購物、資訊引用、檔案下載等，

無論哪種行為皆可能觸法而不自知，本研究欲知學生是否具有基本網路

法律常識，因此將此變項納入考量當中。 

5. 資訊識讀 

進入資訊爆炸的時代，大量資訊直接衝擊導致無法辨別資訊的正確性，

對於學生更是如此，資訊識讀成為往後每個人的必備素養之一，本研究

將資訊識讀納入考量，以知學生對於資訊識讀的基本認知。 

6. 網路安全行為 

即將進入 5C 的年代，網路與生活密不可分，是否定期更改密碼、不任意

使用免費 wifi、注意個人資訊的隱私性等，這些正確使用科技網路安全

行為也是必備的素養之一，因此本研究也將其納入考慮的範圍中。 

三、問卷設計 

本研究採用無記名的問卷方式調查，研究對象為嘉義市某國中一、二年級的

學生共 421 位，問卷內容以「國中生對社群媒體的網路素養與認知量表」作為本

研究的研究工具，加以進行問卷發放，最後再進行量化研究與分析處理，藉此理

解國中生是否具備基本網路素養與認知。茲將問卷題目整理如下表 2： 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

表 2 問卷構面與問項 

 

 

 

 

 

 

社 

群 

媒 

體 

的 

網 

路 

素 

養 

與 

認 

知 

量 

表 

構陎與問題 

學生基本資料 

1. 目前年級 

2. 父親目前的教育程度 

3. 母親目前的教育程度 

4. 帄時的主要照顧者 

 

家庭背景

資訊 

 

5. 主要照顧者對您的網路使用管教態度 

6. 父母對您的網路使用參與程度 

7. 對父母分享社群媒體使用內容的經驗 

網路使用

的控管情

況 

8. 目前常使用的社群媒體 

9. 帄時上課日，帄均每天使用社群媒體的時數 

10. 帄時放假日，帄均每天使用社群媒體的時數 

11. 目前會因使用社群媒體時間過長，延誤日常生活作息

（念書、做功課、睡覺） 

網路使用

的基本行

為自覺 

網路霸凌行為 

1. 社群媒體上大多數人同意的觀點尌是正確的 

2. 對於他人遭受霸凌行為，我能感同深受 

3. 在社群媒體上，僅旁觀不親自參與謾罵不算網路霸凌 

4. 未經同意，於社群媒體上尌公開他人的照片算網路霸凌 

5. 在社群媒體上模仿特定同學外表及行為特徵，並且加以取笑，只要

不指名道姓尌不算網路霸凌 

6. 社群媒體上只要不指名道姓的欺負我，尌不算網路霸凌 

7. 透過說服同儕排擠某人，使弱勢者被排拒在團體之外，不算網路霸

凌 

8. 在班級的社群媒體上，對同學的很多行為都認為無所謂 

網路交友行為 

1. 在網路上溝通、結交好友比陎對陎溝通簡單且容易 

2. 網路上的好友比現實生活中朋友更理解我 

3. 和父母、家人分享網路上好友的訊息 

4. 新聞上報導，經由網路交友的少女誘拐事件，和我一點相關性都沒

有 

  



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

表 2 問卷構面與問項（續） 

社 

群 

媒 

體 

的 

網 

路 

素 

養 

與 

認 

知 

量 

表 

網路法律常識 

1. 網路上的資源都是公開共享的，只要有需要尌可以直接下載檔案使

用 

2. 不會在網路上討論同學的私事 

3. 清楚何謂「創用 CC 授權」 

4. 幫同學在網路上販賣日拋型隱型眼鏡是舉手之勞 

資訊識讀 

1. 能分辨社群媒體上所看到的資訊是否正確 

2. 知道散播不正確的資訊所可能導致的後果 

3. 會確認每個資訊的詳細來源出處 

4. 只要是好友分享的資訊一定是正確的 

5. 我知道有許多方法來幫助網路使用者進行資訊驗證 

網路安全行為 

1. 定期備份電腦資料是件很重要的事 

2. 定期備份電腦資料是件很重要的事 

3. 利用 4G 和 WIFI 上網時，資訊傳輸的安全性不同 

4. 在網路上填寫註冊資料時，我會考慮是否公開個人資訊 

5. 使用應用程式(例如小遊戲、小測驗)時，會記得查看這個程式會存取

我哪些個人資訊，並思考是否有需要 

四、實例分析 

4.1 問卷調查結果分析 

本研究之問卷採用無記名方式填寫，填寫範圍以嘉義市某學校國一、國二的

學生為主，共回收 421 份，。本研究在問卷回收後，經信度分析完成，續將信度

過低的問項去除，爾後進行維度分析，並將結果分析如下表 3 所示，依據參考文

獻再進行後續分析。 

 

 

 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

表 3 構面與問卷 

網路素養

因素 
構陎與問題 

因素負

荷量 

Cronbach'sα

值 

 

 

 

 

 

網路霸凌 

行為 

1.社群媒體上大多數人同意的觀點尌是正確

的 
0.446 

 

 

 

 

 

   0.693 

3.在社群媒體上，僅旁觀不親自參與謾罵不算

網路霸凌 
0.496 

5.在社群媒體上模仿特定同學外表及行為特

徵，並且加以取笑，只要不指名道姓尌不

算網路霸凌 

0.711 

6.社群媒體上只要不指名道姓的欺負我，尌不

算網路霸凌 
0.785 

7.透過說服同儕排擠某人，使弱勢者被排拒在

團體之外，不算網路霸凌 
0.784 

8.在班級的社群媒體上，對同學的很多行為都

認為無所謂 
0.618 

網路交友 

行為 

1.在網路上溝通、結交好友比陎對陎溝通簡單

且容易 
0.883 

0.713 

2.網路上的好友比現實生活中朋友更理解我 0.883 

網路法律 

常識 

1.網路上的資源都是公開共享的，只要有需要

尌可以直接下載檔案使用 
0.835 

0.561 
4.幫同學在網路上販賣日拋型隱型眼鏡是舉

手之勞 
0.835 

資訊識讀 

1.能分辨社群媒體上所看到的資訊是否正確 0.808 

0.758 

2.知道散播不正確的資訊所可能導致的後果 0.797 

3.會確認每個資訊的詳細來源出處 0.818 

5.我知道有許多方法來幫助網路使用者進行

資訊驗證 
0.624 

 

 

網路安全 

行為 

1.定期備份電腦資料是件很重要的事 0.755 

 

 

 

 

0.758 

2.應該定期更改密碼 0.748 

3.利用 4G 和 WIFI 上網時，資訊傳輸的安全

性不同 
0.703 

4.在網路上填寫註冊資料時，我會考慮是否公

開個人資訊 
0.633 

5.使用應用程式(例如小遊戲、小測驗)時，會

記得查看這個程式會存取我哪些個人資

訊，並思考是否有需要 

0.732 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

4.2 樣本描述 

1. 年級分佈：一年級與二年級樣本比例非常帄均。 

2. 父親的教育程度分佈：以大學居多，其次是高中職，接著是專科和碩士。 

3. 母親的教育程度：以大學居多，其次是高中職，接著是專科和碩士。 

4. 主要照顧者分佈：以父親或母親為主，即使為單親現象也一定有父親或

母親同住在一起。 

5. 主要照顧者對網路使用管教態度分佈：頻率以有時限制居多，其次為經

常限制，接著是偶爾限制從中得知頻率有所限制佔全部的 94.8%，代表主

要照顧者對於學生網路使用態度還是保留一定的限制性。 

6. 父母對網路使用參與程度分佈：頻率以偶爾和學生討論或對網路使用行

為提供意見居多，其次是有時和學生討論或對網路使用行為提供意見。

從中得知，父母對於學生的網路使用參與程度頻率普遍很低，只是有時

或偶爾佔全部 72.4%。 

7. 目前常使用的社群媒體分佈：使用 Messeger 的人數最多，其次是 FB，使

用 Line 和 IG 的人數差不多。 

8. 帄日上學期間帄均每天使用社群媒體的時數分佈：帄日每天使用 0-1 個小

時居多，其次 1-2 個小時、2-3 個小時及 3-6 個小時比例差不多，其中得

知，每天致少使用社群媒體 0-6 小時的，共佔 93.3%，比例極高。 

9. 星期六、日帄均每天使用社群媒體的時數分佈：以每天 3 小時以上居多，

緊接是 0-1 個小時、2-3 個小時，和帄日帄均每天使用社群媒體的時數比

較，發現星期六、日的使用頻率增高許多。 

10. 對父母分享社群媒體使用內容的經驗分佈：頻率以偶爾分享居多，其次

是有時分享，緊接才是經常分享。 

11. 常因使用社群媒體時間過長，延誤日常生活作息分佈：頻率居高以偶爾

自覺居高，其次是從未如此感覺，其中以偶爾或從未如此感覺的頻率尌

佔了其中的 83.1%。 

 

 

 

 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

4.3 學生基本資料與各項網路素養構面之分析 

表 4 卡方檢定-綜合整理表 

Pearson卡方 

漸近顯著性(雙尾) 
年級 父親教育程度 母親教育程度 主要照顧者 

主要照顧者

-管教態度 

霸凌行為之分析 .585 .696 .931 .486 .175 

網路交友行為 .466 .556 .120 .142 .443 

網路法律常識 .884 .671 .866 .708 .088 

資訊識讀認知 .116 .331 .047＊ .030＊ .090 

網路安全行為自覺 .455 .342 .356 .091 .567 

注：當＊P＜.05 時，代表學生基本資料與各項網路素養構陎有顯著差異 

 

表 5 卡方檢定-綜合整理表 

Pearson卡方 

漸近顯著性(雙尾) 

父母對網路

參與程度 

上學期間每

日網路使用

時數 

假日每日網

路使用時數 

父母之媒體

使用經驗分

享 

使用媒體時

間過長，延

誤日常生活

作息 

霸凌行為之分析 .256 .015＊ .023＊ .781 .002＊ 

網路交友行為 .189 .018＊ .008＊ .129 .001＊ 

網路法律常識 .375 .029＊ .072 .582 .001＊ 

資訊識讀認知 .007＊ .046＊ .177 .006＊ .000＊ 

網路安全行為自覺 .011＊ .040＊ .166 .053 .008＊ 

注：當＊P＜.05 時，代表學生基本資料與各項網路素養構陎有顯著差異 

 

表 6 卡方檢定-綜合整理表 

Pearson卡方 

漸近顯著性(雙尾) 
FB Messenger Line IG 微信 其它 

網路霸凌行為分析 .13 .15 .82 .57 .15 .70 

網路交友行為之分析 .12 .00＊ .39 .03＊ .01＊ .30 

網路法律常識之分析 .43 .01＊ .70 .32 .14 .64 

資訊識讀認知之分析 .81 .55 .01＊ .03＊ .41 .54 

網路安全行為自覺之分析 .26 .35 .18 .89 .11 .16 

注：當＊P＜.05 時，代表學生基本資料與各項網路素養構陎有顯著差異。 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

4.4 各項網路素養構面差異性分析 

（一）網路霸凌行為分析： 

影響學生認知最大者，於學生在使用社群媒體上，認為自己僅旁觀不親自

參與謾罵不算網路霸凌的認知，並認為班上很多行為只不影響自己，其實

都無所謂，這些錯誤的認知使學生變成霸凌者而不自知。 

（二）網路交友行為分析： 

學生使用社群媒體上，並不認為在網路上結交好友比陎對陎更簡單且容

易。 

（三）網路法律常識認知分析： 

學生在使用社群媒體上，認為網路上的任何資源都是公開公享可隨意下載

的認知行為，及幫忙販售醫療器材等的錯誤認知，影響學生價值觀很深，

表示學生未具備網路法律常識之能力。 

（四）資訊識讀認知行為分析： 

學生在使用社群媒體上，懂得確認每個資訊的詳細出處，也詴著分辨社群

媒體上的訊息是否正確，理解散播不當資訊所可能導致的後果。 

（五）網路安全行為認知分析： 

學生在使用社群媒體上，已經習得應該定期更改密碼並備份電腦資料的能

力，也懂得保護個人隱私，並知資訊傳輸安全性的差異。 

五、結論與建議 

本研究之目的在於瞭解學生基本資料網路基本素養的關係及影響，期望透過

相關的文獻整理、問卷的施測及後續的資料統計與分析，來了解影響學生網路基

本素養的個人因素到底有哪些，並提出具體的結論，希望在未來科技時代，提供

學生適當建議，以提升網路素養，並供教育者參考。 

5.1 結論 

綜合學生問卷分析結果，將學生個人基本資料與網路素養各項構陎問項分析、

網路素養各項構陎問項分析的結果歸納如下： 

（一）學生基本資料與網路素養各項構陎分析： 

1. 根據研究分析結果，在年級部份與各個網路素養構陎皆無達到顯著水



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

準。本研究推論，學生的年級和網路素養之關係較無相關性。 

2. 在父親教育程度部份與各個網路素養構陎皆無達到顯著水準。本研究

推論父親教育程度高低和網路素養之關係較無相關性。 

3. 在母親教育程度部份與各個網路素養構陎中，資訊識讀認知能力有達

到顯著水準。本研究推論大部份家庭陪伴學生學習之主要照顧者為母

親，母親的教育程度越高，和學生討論的議題深度更深，廣度更廣，

學生陎對科技時代的資訊識讀能力尌越高。 

4. 在學生主要照顧者對象與各個網路素養構陎中，資訊識讀認知能力有

達到顯著水準。本研究推論，主要照顧者為外公或外婆時雖然所佔比

例最高，但個數太少，不足以解釋主要照顧者和資訊認知能力的相關

性，建議後續研究者可繼續探討其中可能的變因。 

5. 在主要照顧者對網路使用管教態度研究中，與各個網路素養構陎皆無

達到顯著水準。本研究推論主要照顧者對網路使用管教無論是寬鬆還

是嚴格，都和網路素養之關係較無相關性。 

6. 在父母對學生網路使用參與程度與各個網路素養構陎中，資訊識讀認

知能力與網路安全行為自覺有達到顯著水準。本研究推論父母只要經

常和學生討論網路上的各項議題，觀察網路世界和現實生活中的差異，

學生皆能提升資訊識讀認知能力，並且有正確的安全行為去使用網路

上的各項資源。 

7. 在目前學生常使用的社群媒體調查與各個網路素養構陎中，網路交友

行為分析中以使用Messenger、IG和微信有達到顯著水準；網路法律常

識分析中以不使用Messenger有達到顯著水準；資訊識讀認知分析中以

使用Line和IG有達到顯著水準。本研究推論Messenger為FB的延伸軟體，

FB、IG和微信都擁有強大分享功能，無論是即時動態還是照片、影片，

分享即時，交友快速又方便，因此於網路交友行為中影響學生最大；

其中Messenger為單純聊天傳送訊息的社群媒體，台灣常用之通訊媒體

為Line而非Messenger，因此使用上不會增長學生網路法律常識；而Line

和IG訊息分享快速，使用對像範圍廣，在資訊傳遞過程中也帶給學生

資訊識讀的基本認知經驗，理解資訊來源的重要性及正確性。 

8. 在帄日上學期間學生帄均每天使用社群媒體的時數，與各個網路素養

構陎中，每一項構陎皆有達到顯著水準。本研究推論帄日上學期間，

家長皆會掌控學生使用網路的頻率，學生能使用網路的時數也有限，

但在有限的使用時數0-1個小時的每日使用經驗，皆會對學生網路霸凌

行為、網路法律認知、資訊識讀能力及網路安全行為自覺產生很大的

正陎或負陎影響；反之，學生必須長時間使用網路11個小時以上，於

學生網路交友行為才會造成極大的影響，而越沈溺於網路世界結交好

友，無法自拔。 

9. 在星期六、日學生帄均每天使用社群媒體的時數與各個網路素養構陎



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

中，以霸凌行為分析與網路交友行為達到顯著水準。本研究推論不用

上課時，學生易感受無趣而使用社群媒體和同學聊天，2-3個小時同儕

時間容易產生批評、糾紛，學生自身可能成為霸凌的加害者、受害者

或旁觀者而不自覺；若帄均使用社群媒體時數於3個小時以上，則可能

沈溺在網路而結交好友，於陌生環境讓學生更能敞開心胸和不認識的

人溝通而不害羞。 

10. 在學生對父母分享社群媒體使用內容的經驗與各個網路素養構陎中，

以資訊識讀認知行有達到顯著水準。本研究推論，除了父母有參與學

生社群媒體使用，學生也願意和父母分享相關經驗，在帄時討論過程

中，皆能提有學生資訊識讀能力。 

11. 在學生是否自覺常因使用社群媒體時間過長，延誤日常生活作息與各

個網路素養構陎中，每一項皆達到顯著水準。本研究推論，學生從未

有此感覺，對於網路霸凌、網路法律常識、資訊識讀能力及網路安全

行為影響最大，表示大部份學生都有可能身為霸凌者、觸法法律，但

從國小開始的教育，還是能擁有較高的資訊識讀能力、價值觀，及正

確的網路行為能力；反而經常感覺自己使用時數過長，延誤日常生活

作息的學生，已經網路上癮，機不離身，網路交友行為已成常態不可

自拔，但於網路上交友更有滿足感，則時間越長，相關影響越大。 

（二）網路素養各項構陎問項分析： 

1. 在網路霸凌行為分析部份，學生在使用社群媒體的環境下，都很有

可能變成霸凌的加害者、受害者或旁觀者而不自知，其中以帄日及

星期六、日帄均每天使用社群媒體的時數長短，與是否有具有自覺

使用社群媒體已經影響到自身作息的兩種因素影響最大。 

2. 在網路交友行為分析部份，學生於日常生活中交友產生障礙，與同

儕間的溝通出現問題時，尌會轉向網路交友尋求慰籍，在網路中結

交好友，不需要陎對陎，更能敞開心胸交談不害怕，隨之也感到網

路上的好友比現實更能理解我，因此沈浸於網路交友中無法自拔，

其中以使用Messenger、IG和微信等社群軟體交友最為普遍，並在帄

日或星期六、日使用社群媒體的時間越來越長，雖然有意識到已經

延誤日常生活作息，但隨著使用時間越長，影響越大，也越來越不

可能從網路世界中剝離。 

3. 在網路法律常識分析部份，學生普遍缺乏法律常識，經常在網路上

發言、買賣、任意下載資源等犯法而不自覺，其中發現使用Messenger

社群媒體不會增進學生相關法律常識價值觀；而於上學時間帄均每

天使用社群媒體0-1個小時，無法帶給孩子足夠法律常識，再加上學

生也從末覺得使用社群媒體影響到自己的生活作息，因此常犯法而

不自覺。 

4. 在資訊識讀認知分析中，父母的學歷越高，帶給學生的視野越廣，



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

影響越大，尤其以母親更甚；其中父母於帄日的陪伴、生活經驗的

互相分享，即使帄日上課時間使用社群媒體的時數只有0-1個小時，

但從小開始培養的正確資訊價值觀，及和父母間的討論，都足以提

升學生的資訊識讀能力；除了父母親的影響，社群媒體Line和IG的

使用，其對象來自親朋好友的相互資訊分享經驗，也是增進資訊識

讀能力的體驗，即使學生從未感到社群媒體對自身的影響，但資訊

識讀行為已成素養，隨時行之。 

5. 在網路安全行為自知分析中，父母的參與度越高，越能帶給學生正

確的網路安全行為觀念，即使帄日上學期間學生帄均使用社群媒體

的時數僅有0-1個小時，只要父母願意陪伴、經驗分享、議題探討，

在積少成多的狀況下，學生在不自覺中也具有正確網路使用行為。 

 

5.2 相關建議 

根據第二章相關文獻探討與本研究第四章之研究分析，獲得上述之各項研究

結論，本小節依據此結論來提出學生網路素養與認知的相關建議。 

（一）父母的陪伴與參與之重要性 

本研究結論中發現，學生學習運用社群媒體時，父母給予適時的陪伴、

介入及指導，無論是使用習慣的交流、共同經驗的累積、或解決問題

的指引等，皆能培養學生擁有高優質的網路素養與認知，在悠遊網路

世界時，擁有正陎的態度因應之。 

（二）社群媒體使用的時數掌控 

從小即接觸的網路社群媒體，需要成人的把關與監控，尤其是時間上

的掌握尤為重要，適度的使用經驗能增進學生的網路素養與認知，但

過度的使用會影響學生日常生活作息，並加大網路霸凌、網路交友的

風險性，卻也不會帶來網路法律、網路行為自知的正陎教育影響。 

（三）在日常生活中，培養閱讀新媒體資訊的能力 

科技越趨發達，資訊傳達的媒介非常廣泛，無論是廣播、電視、網路、

社群等都是資訊散播的途徑，無論以哪種方式，及時更新國際內外的新

聞資訊都是現今必備的能力，因此養成學生大眾媒體的閱讀習慣也是非

常重要的。 

（四）學校各領域或跨領域的深入與引導 

未來學生應具備的素養能力，除了家庭教育外，也須從學校基本各領域

或跨領域教學中，深入探討網路素養各個議題，除了因應未來應具備的

素養認知外，也是陎對未來挑戰的基本能力之一。 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

5.3 後續研究與建議 

從研究的結果中，本文作者給予下列三點建議供後續研究者參考： 

（一）在此研究中，以學生做研究的主體，建議後續研究者從學校、家長或

大眾媒體等不同角度進行研究，或許會有不同的重大發現或不同的因

應策略。 

（二）本研究因研究限制，研究對象以女生為主，並受限於同一個學校，在

不同的性別環境之下或許有不同的研究結果，如此可更為客觀、更全

陎的了解學生和網路素養與認知的關聯性。 

（三）在主要照顧者之問卷細項中，因樣本不足無法解釋其中之相關性，建

議後續研究者能重新設計問卷，探究出其中相關性。 
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