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摘  要 

有鑒於網路駭客為數不少，加上我們對於這種方向感興趣，而選擇此題目。電子憑證主要之

功能即在於證明電子文件簽署人之身分、資格。以電子簽章法所揭發之運作機制來說，因為憑證

機構經過嚴格之身分驗證程序，確認數位簽章使用人之身分真實性，本於其驗證之感知，憑證機

構始簽發電子憑證，以證明數位簽章使用人之身分真實性。 

關鍵詞：憑證、憑證授權單位（CA）、公開金鑰基礎架構（PKI） 

 

  

壹、緒論 

 個人數位憑證就如同您的 Internet 電

子護照，可以有以下的目的： 

1. 電子郵件加密，該看的人才看

得到，不該看的人無法閱讀。 

2. 電子郵件簽名，如同您本人簽

章，想假也假不了，想改也改

不掉。 

 

貳、相關文獻探討 

一、憑證 

與特定「主體」之「公開金鑰」有

關、並經過數位簽署的一份聲明，而簽署

者即為該份憑證的「發行者」（所以「發

行者」也必須握有另一對私密與公開金

鑰）。您也可以把憑證稱為「數位身分

證」。 

二、憑證授權單位 

核發憑證的實體或服務，並扮演著驗

證「主體」公開金鑰與其憑證內的身分資

訊之間鏈結關係的「保證人」。 

三、公開金鑰基礎架構 

運用「公開金鑰密碼學」提供了一整

套的服務和管理工具，以建立、部署、與

管理植基於公開金鑰的應用程式。 
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