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摘  要 

隨著資訊網路的風行與普及，「資訊安全」(Information Security)已嚴然成為了時下重要的課

題，每個企業或學校皆使用資訊網路來支援校務的運作或企業業務的運作，但往往因為成本因素

的考量下，使得企業與學校在建置資訊安全環境(防火牆)時，遇到的很大的瓶頸。開放式軟件

Netflow 是 Cisco 發展的流量統計協定，雖然擁有著強大的網路監控能力，但並無自動阻斷與異常

判斷的功能，若遇到突發狀況像是流量暴增或是病毒不正常入侵，而網路管理員卻不在座位上或

非上班時間，甚至是短短的幾分鐘離座時間，都有可能會使得整個環境的網路癱瘓，此時就需要

能有一套整合性的操作系統把 Netflow 補強，再加上配合 NetFlow Exporter 的輸出功能，讓網管

人員即使不在座位或是非上班時間情形下,也能利用這個系統來使用遠端控制網路功能或是自動

切斷此有問題之網段以維護資訊網路的安全性。 
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壹、緒論 

    在資訊網路的普及化之下，資訊安全

的課題越顯重要，特別是電腦病毒的傳播

及發作的方式也變得複雜及多樣化，早期

的電腦病毒只是純粹破壞電腦的作業系

統，使電腦無法作用，並藉由磁片或網路

感染其它電腦，而近幾年的病毒不只如

此 ， 例 如 一 種 稱 作 Dos/DDos(Denial of 

Service、Distributed Denial of Service)攻擊

模式的病毒類型，它們藉由網路四處傳播

病毒，使每一台中毒的電腦對外發出大量

封包，讓該區域的頻寬嚴重阻塞，嚴重影

響到企業的運作。因此如何有效預防病毒

的攻擊，便成為資訊人員首要的課題及關

注的焦點[1, 9, 10, 11]。 

    NetFlow[2, 4]是屬於一種開放式的軟

件，其特色為成本的低廉並擁有強大的網

路狀態的監控能力，也因NetFlow的出現，

使許多學校及企業對於資訊安全防護建設

的成本大為降低，監控能力也大幅的提

高，但是由於NetFlow僅只擁有監控之能

力，而無法自動的判別及阻斷異常的網路
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現象，這對於網管人員在管理上來說還是

稍嫌不便，因此本論文嘗試以開放式軟件

中的NetFlow 為基本架構，發展並實作一套

整合性的操作系統來使整個監控系統能自

動的進行連線異常訊息的判讀以及異常訊

息阻斷，使得整個資訊安全防護環境更為

安全可靠。 

 

貳、相關文獻探討 

2.1 開放式軟件-NetFlow (Open 

Source-NetFlow) 

    NetFlow 是 Cisco 發展的流量統計協

定，這些統計被有效的使用在網路管理、

計數及網路規劃等，目前受到很多廠商支

援。Flow指的是特定來源和目地的單向流

量資料，也就是分為來源IP、目地IP、來源

Port以及目地Port這四個屬性相同的封包之

資料傳送量總合為一個Flow。 

2.2 NetFlow的輸出工具 

－NetFlowExporter 

    由於NetFlow廣泛被使用，相對的量測

工具也非常普遍，但可惜的是NetFlow只能

有少數高價的設備輸出。NetFlowExporter

是一個在平凡網路設備的環境中來製造出

NetFlow 的 輸 出 ， 可 謂 之 為 窮 人 的

NetFlow，因此，對於無法購置昂貴機器的

公司企業來說，這是一個很好用的工具。 

2.3警報過濾機制 

一般網路上的警報過濾機制可以分呈

動態處理和被動處理[3]，其中動態處理為

分析引擎產生警報之前就先行判斷，以避

免警報資料流向管理者端造成不必要的負

載或是警報氾濫。所以Tedesco[8]提出在空

管網路流量機制的Token Bucket Filter運用

在空管警報流量上，一旦警報流量超過其

限制，就會丟棄皆下來所產生的警報，這

限制了入侵偵測系統所能夠承受警報最大

流量。而Klaus Julisch[5]也提出兩種方式：

一種是以人工的方式來訂定無效的警報，

建立這些警報的樣版，接著警報過濾器便

可利用這些樣版為條件，限制警報的產

生；第二種方法則是採用被動式的找出警

報在正常狀況下所產生的資料模式。至於

所謂的被動處理為分析引擎在產生大量警

報資料所做的分析，利用分析所得的條件

進行必要的篩選，如Manganaris[6]就是利

用資料探勘的方法來找出警報在正常情況

下會有的特徵方程式，同樣地把這些行為

模式建立樣本後，以作為後續的警報過濾

機制。 

2.4 異質資訊偵測 

Han和Cho[7]利用了所謂的系統呼叫

(system call)方式計量程式在正常執行的行

為下所具有的特徵，系統資源的使用和檔

案存取事件則是利用統計和條件式的方法

加以模組化，最後整合這些特性和條件式

的方法來描述，也就是利用不同的資料型

態來描述系統正常的行為特徵，以有效地

降低誤判率。 
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